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Este informe se basa en los resultados
de un estudio mundial realizado por
IDC por encargo de Sage, en el que se
encuesto a 2210 pequeias empresas
de ocho mercados.

La investigacién, publicada en el IDC InfoBrief Las pymes en la
era de la IA: cémo afrontar la complejidad de la ciberseguridad
y reforzar la resiliencia (marzo de 2026; Documento de IDC N.°
EUR254487126) y elaborada por el analista de IDC Joel Stradling,
evalla cémo estan respondiendo las pymes a los retos actualesy
emergentes en materia de ciberseguridad.

Analiza sus principales inquietudes y su nivel de madurez en
seguridad en relacién conla Ay con las soluciones de terceros,

e identifica los cambios estratégicos necesarios para pasar de una
defensa reactiva a una seguridad proactiva y a una ciberresiliencia
sostenible y alineada con el riesgo.

El estudio abarcd los siguientes sectores: servicios financieros,
sanidad, telecomunicaciones, energia, industria manufacturera,
recursos, comercio minorista, software y servicios de informacién,
transporte y viajes, servicios empresariales y personales,
educacidn, sector pulblico, entidades sin danimo de lucro,

auditoria y fiscalidad, construccidn, y hosteleria y ocio.

Fuente: IDC InfoBrief, «Las pymes en la era de la IA: cémo afrontar la complejidad de la
ciberseguridad y reforzar la resilienciay, patrocinado por Sage, abril de 2026, doc. IDC n.°
EUR254487126.
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La IA deberia ser una oportunidad de crecimiento para
todas las pymes, no solo para las que cuentan con mas
recursos en materia de seguridad. Las empresas mas
pequefias siguen actuando con mas cautela, ya que en
la préctica sigue siendo dificil adoptarla IA de forma
segura. St queremos que mas pymes se beneficien de la
IA, debemos facilitar la adopcién de la ciberseguridad
mediante salvaguardas integradas, orientaciones mas
claras y apoyo practico.»

-

Gustavo Zeidan
Director de Seguridad de la Informacién, Sage
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Resumen
ejecutivo

Las pymes estan incrementando

su inversion en ciberseguridady
acelerando la adopcién de la lA. Sin
embargo, en muchas de ellas las
practicas de seguridad siguen sin
avanzar al ritmo del cambio, lo que
las deja mas expuestas a medida que
el riesgo crece mas rapido que su
resiliencia.

Basado en una encuesta a 2210 pymes de ocho mercados, este
informe analiza cémo las pequefias y medianas empresas estan
respondiendo a unos retos de ciberseguridad en constante
evolucién, con especial atencién a la adopcién de la Ay al riesgo
asociado a terceros proveedores. La ciberseguridad es ya una
prioridad empresarial clave para las pymes.

En este estudio, el 52 % de las pymes afirma que garantizar

la ciberseguridad y la proteccidn de los datos es una de sus
principales prioridades para los préximos doce meses, solo por
detrds del crecimiento del negocio (59 %) y muy por delante de la
ampliacidn del uso de la IA (33 %). AL mismo tiempo, el 60 % prevé
aumentar su gasto en ciberseguridad, lo que muestra una clara
voluntad de actuar.

Sin embargo, para muchas pymes la respuesta todavia no esta

ala altura del riesgo. Aproximadamente la mitad declara haber
sufrido un incidente de ciberseguridad cada afio, y las practicas de
seguridad proactiva siguen siendo limitadas, especialmente entre
las empresas de menor tamafo. Solo el 13 % de las microempresas
y el 21% de las pequefias empresas describen su enfoque como
proactivo, frente al 48 % de las empresas medianas.

La IA esta intensificando la presién. No crea un conjunto
completamente nuevo de riesgos, pero si hace que amenazas ya
conocidas sean mas rapidas, mas convincentes y mas dificiles

de gestionar. Muchas pymes siguen en fases muy tempranas de
preparacién frente a amenazas relacionadas con la |A, sobre todo
las mas pequefias. E1 84 % de las microempresas y el 65 % de las
pequefias empresas afirman no estar preparadas o encontrarse solo
en los primeros pasos.

Sage

Al mismo tiempo, el 22 % declara no contar con medidas de
seguridad especificas para aplicaciones de IA, porcentaje que
asciende al 44 % entre las microempresas.

Los riesgos asociados a proveedores SaaSy a la cadena de
suministro constituyen un importante punto ciego. Aunque

las herramientas SaaS estan ampliamente implantadas en los
entornos de las pymes, el 43 % de las microempresas no realiza una
supervisién periddica o continua de los proveedores externosy se
limita a certificaciones estaticas o comprobaciones puntuales.
Esto reduce la visibilidad en tiempo real sobre el riesgo de

los proveedores y aumenta la probabilidad de que las brechas

de seguridad pasen inadvertidas hasta que se produzca una
interrupcién.

Las conclusiones apuntan a una necesidad clara: las pymes no
necesitan mas complejidad. Necesitan formas mas sencillas

y practicas de superar una seguridad reactiva centrada en
herramientasy de integrar la gestién del riesgo en la operativa
diaria del negocio.

Eso implica incorporar la seguridad desde el principio, reforzar
la disciplina del dia a dia y centrarse en una asignacién clara
de responsabilidades, una supervisién periédica y una mayor
concienciacién del personal, de un modo acorde con el tamafio
de la empresa. Hacerlo bien es importante no solo para cada
organizacidn, sino también para la confianza de los clientes, las
cadenas de suministro y la resiliencia del ecosistema digital en
su conjunto.
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La ciberseguridad
es yauna
prioridad clave
para las pymes,
pero otras
exigencias de Tl
estan tensionando
los presupuestos

Principales prioridades empresariales para este afio:

52 %

Ciberseguridad y
proteccién de datos

59 %

Crecimiento
empresarial

Cuando se les pregunta por

sus principales prioridades
empresariales para los proximos
doce meses, mas de la mitad de

las pymes (52 %) menciona la
ciberseguridad y la proteccidn de los
datos, sttuandolas justo por detras
del crecimiento del negocio (59 %)y
por delante de la reduccion de costes
(43 %). Esto refleja un claro cambio
de mentalidad. El ciber riesgo ya

no se percibe como una cuestion
puramente técnica, sino como un
asunto empresarial de primer orden.

33 %

Ampliar elusodelalA

43 %

Reduccion de costes

Empresas que prevén aumentar el presupuesto de seguridad en los préoximos 12 meses:

3]

1-9

Microempresa

51% 59 %

Sage
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Mediana
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Esta intencidn se ve reforzada por las inversiones previstas. Seis
de cada diez pymes (60 %) afirman que esperan aumentar el gasto
en ciberseguridad durante los préximos doce meses, lo que refleja
tanto el reconocimiento del problema como la voluntad de actuar.
Sin embargo, las presiones concurrentes, entre ellas el control de
costes y la aceleracién de la adopcidn de la 1A (33 %), hacen que los
avances sean desiguales.

Como resultado, aunque la ciberseguridad esta escalando
claramente en la lista de prioridades, un mayor gasto no siempre
se traduce en una mejor preparacién, lo que ayuda a explicar por
qué persisten carencias en materia de confianza, gobernanzay
ejecucién en el mercado de las pymes.

Los datos apuntan a una brecha cada vez mayor entre intenciény
ejecucion. La ciberseguridad importa mas que nunca, pero muchas
pymes siguen teniendo dificultades para integrarla de forma
sistematica en su operativa.

Sose

E16 o/O

de las pymes afirman que

prevén aumentar el gasto

en ciberseguridad en los
préximos doce meses
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La gobernanza

de la seguridad
sigue siendo
informalenla
mayoriade las
pymes, lo que
limita el impacto
del aumento de la
inversion

Un servicio externalizado
o gestionado

20 %

¢Como se
organizala
ciberseguridad?

Un equipo de
seguridad especifico

26 %

Para la mayoria de las pymes (38 %),
las responsabilidades en materia

de ciberseguridad siguen estando
poco definidas e integradas en la
funcidén general de Tl, en lugar de
sustentarse en una asignacién clara
de responsabilidades, ciclos formales
de revision o procesos documentados.

Como consecuencia, la actividad relacionada con la seguridad
suele ser reactiva y estar motivada por incidentes, en lugar de
gestionarse como una disciplina empresarial habitual.

Esta brecha de gobernanza ayuda a explicar por qué el aumento
del gasto en ciberseguridad no siempre se traduce en una mayor
preparacion. Sin una atribucién més clara de responsabilidades,
una supervisién peridédica y una disciplina operativa sélida,
incluso las inversiones bienintencionadas tienen dificultades para
traducirse en una reduccién constante del riesgo, especialmente

a medida que la IAy las herramientas de terceros aumentan la
exposicion.

Parte de la funcién
generalde Tl

38 %

Cada empleado/a tiene
asignado un rol especifico
de ciberseguridad

16 %

J

Para cerrar esta brecha, las pymes deben integrar la seguridad de forma mas sistematica enla actividad diaria, con una
asignacién clara de responsabilidades, revisiones periédicas y procesos practicos que puedan ampliarse con el tiempo.

cJ
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Indicadores de confianza operativa:

La mayoria de las

pymes cuentan con

las herramientas

o [ Seguridad 40 Y | Ssmressicmentes:
adecuadas, pero

tienen dificultades

para aplicarlas de
manera sistematica
/ formad para identiticer
Los controles técnicos basicos ya El 61 /O ciber riesgos
son habituales en la mayoria de
las pymes, pero siguen existiendo

retos en ambitos como la gestidn
de las herramientas, la formacidn

del personaly la planificacion dela

respuesta ante incidentes.

Como resultado, la madurez en materia de seguridad depende o evallia rigurosamente la
menos de incorporar nuevos controles y mas de implantar la 6 4 / seguridad de terceros antes
disciplina operativa necesaria para que las salvaguardas existentes El o de contratarlos

sigan siendo eficaces a medida que evoluciona la empresa.

Para reforzar su postura de ciberseguridad, las pymes deberian

prestar mds atencién a la gobernanza de los datos, los controles

de seguridad y la transparencia. A medida que crecen, esto exige

ciclos de revisién mas formalizados, una atribucién clara de
responsabilidades y procesos documentados de forma coherente
en toda la organizacién.

¢Qué medidas de ciberseguridad tienen actualmente implantadas?

antiphishing) °
Mantenimiento periddico de los sistemas, como
copias de seguridad de los datos
Proteccién de terminales en dispositivos corporativos _ 67 %
Autenticacién multifactor (MFA/2FA) o inicio de o
sesidn unico (SSO) para el acceso del personal 62%
Formacién del personaly simulaciones de phishing _ 50%

Plan de respuesta ante incidentes (y simulacros) _ 36 %

20 % 40 % 60 % 80 % 100 %

o
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Cuando la
seguridad sigue
gestionandose de
forma informal,
los incidentes

se vuelven
disruptivos

Paralas pymes, el ciber riesgo ya

no es una disrupcidén ocasional. Es
un reto empresarial permanente,
configurado por una combinacidn
cada vez mas amplia y menos
predecible de amenazas, desde el
phishing y la ingenieria social hasta
los riesgos internos, la exposicion a
terceros y las vulnerabilidades de la
cadena de suministro.

A medida que aumenta esa exposicidn, la resiliencia depende
menos de intentar evitar todos los incidentes y mas de la
capacidad para gestionar bien las disrupciones.

Esto desplaza el foco desde los incidentes en si hacia la calidad
de la respuesta: la rapidez con la que se detectan los problemas,
la eficacia con que se contienen y la solidez con la que la empresa
puede recuperarse protegiendo al mismo tiempo la confianza, el
flujo de caja y la continuidad de la actividad.

Incidentes de ciberseguridad o violaciones de datos

54 %

Si,conuna Si,conuna Sinincidentes
interrupcion o pérdida interrupcién menor
significativa

. Enlos Gltimos 12 meses . En los dltimos 13 a 24 meses

Preocupacion por cada uno de los siguientes riesgos

Suplantacién (phishing)

Compromiso de credenciales

Ingenieria social

Vulnerabilidades

Cadena de suministro

Riesgo interno

Poca o ninguna
preocupacién

Alta preocupacién

Shadow IT
0 20 % 40 % 60 % 80 % 100 %
@ Para las pymes, esto significa implantar formas sencillas y repetibles de detectar problemas en una fase
temprana, responder con rapidez, contener el impacto y mantener la actividad operativa cuando se produzcan
I disru pciones.

Sase
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La rapida

evolucidn de

las amenazasy

la visibilidad
limitada estan
aumentando la
exposicion de las
pymes a los ciber

riesgos

Casila mitad de las pymes (47 %)
identifica la dificultad para
mantenerse al dia con las nuevas
amenazasy riesgos como su principal
reto en materia de ciberseguridad.

Los ataques impulsados por la IA, un phishing cada vez mas
sofisticado y el uso creciente de servicios en la nube y SaaS estén
aumentando tanto la velocidad como la complejidad del ciber
riesgo, a menudo mas deprisa de lo que las capacidades internas
pueden adaptarse.

Al mismo tiempo, muchas pymes carecen de una visibilidad clara

y continua sobre dénde se concentran sus mayores exposiciones.

La escasez de perfiles especializados, las prioridades operativas
concurrentes y las limitaciones presupuestarias dificultan mantener
una supervisién continua o una evaluacién estructurada del riesgo.
Como resultado, el ciber riesgo suele entenderse en términos
generales, pero no gestionarse activamente en el dia a dfa.

Esta combinacidn, la rdpida evolucidn de las amenazas y una
visibilidad incompleta, aumenta de forma significativa la
probabilidad de que los problemas se detecten tarde, se prioricen
de forma incoherente o solo se aborden una vez producida la
disrupcién. Para las pymes con una gobernanza informaly una
disciplina operativa desigual, esto genera una brecha persistente
entre el riesgo percibido y la exposicidn real.

¢Cual de las siguientes opciones describe mejor los principales retos a los que se enfrenta
su organizacién para gestionar la ciberseguridad?

Dificultad para mantenerse al dia con nuevas amenazas
y riesgos

Falta de conocimientos especializados internos
o de tiempo para gestionar la ciberseguridad

Presupuesto limitado para herramientas o formacién en
ciberseguridad

Elpersonal no conoce plenamente las
expectativas en materia de ciberseguridad

Necesidad de una mayor automatizacién o de
funciones de seguridad integradas

Incertidumbre sobre el cumplimiento de la normativa

Orientaciones poco claras por parte de los
proveedores de software o servicios

a7 %

44 %

36 %

30 %

28 %

o I

40 % 60 % 80 % 100 %

<,’> Para acelerar el progreso, las pymes deberian priorizar soluciones que reduzcan la carga operativa, incluida la

automatizacidn, las salvaguardas integradas y el soporte externo alineado con sus limitaciones de recursos.

nge
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Las amenazas
impulsadas por
la IA evolucionan
mas rapido que
las practicas de
seguridad de las
pymes

La IA esta anadiendo presion a

un panorama de ciberseguridad

ya complejo, y las empresas mas
pequefas son las menos preparadas
para seguir el ritmo.

Las microempresas y las pequefias empresas presentan las
mayores carencias, con una supervisién diaria mas débil, una
monitorizacién menos sistematica y una menor concienciacién del
personal, lo que las deja mas expuestas a medida que la IA aumenta
tanto la velocidad como la escala de los ataques. Las practicas de
seguridad que podian haber sido suficientes en el pasado estan
dejando de ser eficaces a medida que las amenazas evolucionan
con mayor rapidez.

Para las pymes, la respuesta debe empezar por lo basico: mas
concienciacién, salvaguardas practicas y formas mas claras de
detectary gestionar el riesgo de manera temprana. Pero eso

solo resuelve una parte del problema. A medida que evolucionan
las amenazas relacionadas con la |A, las empresas también
necesitaran formas mds sencillas de automatizar tareas rutinarias
de seguridad, reducir el esfuerzo manualy liberar la limitada
capacidad de Tly seguridad para centrarse en las dreas de

mayor riesgo.

Tres principales preocupaciones en torno a los riesgos
emergentesdelalA

36 %

32%
31%

Los actores maliciosos

aprovechanla |A para

ampliar la explotacién
de vulnerabilidades

Deepfakesy contenidos
en linea utilizados
para manipular a los
usuarios

El phishing impulsado
porlalAescada
vez més realistay
sofisticado

Sose

No estan preparadas o se encuentran en fases iniciales de
preparacidn frente a amenazas relacionadas conla lA:

84 7%

—

Microempresa

65 7% ) (&

—

Pequeiia empresa

~

16% F

Mediana empresa

4 )

Para las pymes con menor grado de
@ madurez, en particular, la formaciényla
_J) concienciacién siguen siendo esenciales.
Los responsables de seguridad deberian priorizar
medidas practicasy faciles de adoptar que ayuden
a los equipos a reconocer y reducir el riesgo
relacionado con la IA sin afiadir complejidad

\ innecesaria. J
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La IA se percibe como una oportunidad de negocio:

Las pymes ven
enlalAuna -~
oportunidad, aun

cuando aumenta 9% z]

Microempresa
el rtesgo de
seguridad
Una proporcidn significativa de
pymes ve oportunidades enla IA, o
aunque una proporcidén aun mayor 23 /O : RI
considera que la IA incrementa el Pequefia empresa

ciber riesgo. La percepcidn varia en
funcidn del tamano: las empresas
medianas son mas propensas a ver la
|A como una oportunidad.

63% )

Las microempresasy las pequefias empresas abordan la IA Mediana empresa
con mayor cautela. Esto refleja diferencias en la confianza

depositada en los controles de seguridad y en la gobernanza,

mds que en el grado de ambicién.
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Existen preocupaciones en torno a la seguridad de los datos,
la gobernanzay la transparencia en la adopcién de la IA. Sin
una visibilidad clara de cdmo se utilizan y protegen los datos,
muchas pymes siguen mostrandose cautelosas a la hora de
ampliar el uso de la IA.

¢Cual de las siguientes opciones describe mejor sus principales preocupaciones en relacién
con la adopcidn o el uso de la IA en su empresa?

Controles de ciberseguridad y proteccién de los datos

56 %

Falta de transparencia o de confianza en las
conclusiones o los datos generados por la IA

49 %

46 %

Acceso no autorizado a los datos por parte de terceros

Falta de transparencia/confianza en las
conclusiones/datos de la IA

44 %

Incumplimiento de la legislacién o la normativa sobre
datos

37%

0 20 % 40 % 60 % 80 % 100 %

A medida que la IA se integra cada vez mas en las operaciones cotidianas, las pymes necesitan una visibilidad clara de dénde
@ y cdmo se estd utilizando, junto con una gobernanza definida para gestionar los riesgos asociados. Esto incluye identificar las
cJ herramientasy sistemas de IA presentes en toda la empresa y establecer la supervisidn, las politicas y las responsabilidades
adecuadas a nivel directivo. Sin ello, el ritmo de adopcién de la |IA puede superar la capacidad de una organizacién para
gestionar el riesgo, aumentando la exposicién en lugar de generar valor.
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Las pymes ya
estan sentando
las bases para el
cumplimiento
normativodelalA

A medida que siguen surgiendo
normativasy estandares sobre IA,
muchas pymes estan empezando a
sentar las bases para el cumplimiento
normativo.

Marcos como las normativas nacionales sobre IAy los cédigos
voluntarios de buenas practicas estan concebidos para ayudar a
las organizaciones a traducir politicas de alto nivel en medidas
practicasy cotidianas de seguridad y gobernanza. Cada vez més
gobiernos reconocen que las practicas basicas de seguridad del
software y de la IA deben adoptarse de forma generalizada en toda
la cadena de suministro, y no solo entre las grandes empresas.
Patises como el Reino Unido estan apostando por enfoques
practicosy proporcionados.

Un ejemplo es el Software Security Code of Practice y el
correspondiente Software Security Ambassadors Scheme, lanzados
como parte del Cyber Action Plan del Gobierno del Reino Unido.
Elprograma reline a organizaciones de los sectores publicoy
privado, entre ellas Sage, para promover la adopcién de principios
fundamentales de seguridad del software, compartir experiencias
practicas de implantacién y reforzar la resiliencia en el conjunto
de la economta.

4 N

éé

Las pymes son la columna vertebral de la economia
britanica, pero sabemos que muchas tienen
dificultades para invertir en ciberseguridad en un
momento en que las amenazas siguen aumentando.
Reforzar la ciberresiliencia en todo el Reino Unido

es una prioridad para el Gobierno, por eso nuestro
National Cyber Security Centre ha desarrollado

el Cyber Action Toolkit para ayudar a las pymes a
fortalecer sus defensas. Recomendamos a todas las
empresas que adopten nuestro eficaz programa Cyber
Essentials, que ayuda a protegerse frente a amenazas
comunes en linea y reduce la probabilidad de sufrir un
ciberataque costoso y disruptivo.»

The Rt Hon Liz Kendall MP, secretaria de Estado de
Ciencia, Innovacién y Tecnologia del Reino Unido

-

/

Nivel de preparacidn de las pymes para cumplir la normativa sobre IA y los estandares de aseguramiento

35%

28%

B

Primeros pasos
Conocimiento de los requisitos que se
avecinan; primeras conversaciones o
planificacién en marcha

No preparadas
Escasa o nula concienciacién o
planificacién en relacién con la
normativa o los estandares sobre IA

26 %
. =
En curso Bien preparadas

Desarrollo activo de politicas,
controles y mecanismos de
gobernanza para cumplir
los requisitos

Procesos y salvaguardas ya
implantados para cumplir
los nuevos requisitos

®)

cJ

que se acelera la adopcién de la IA.

Para las pymes, iniciativas como esta marcan una via de avance pragmaética: alinearse con marcos reconocidos, elegir
socios comprometidos con un desarrollo seguro e incorporar desde el principio practicas basicas de seguridad a medida

Soge
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Los retos de
seguridad dela
IA para las pymes
se concentran
enla faltade
capacidades, la
protecciéon de los
datos y la rapida
evolucionde las
amenazas

La IA esta poniendo de manifiesto una
brecha de capacidades en las pymes,
no solo una brecha tecnoldgica.
Muchas organizaciones estan
adoptando la IA mas rapido de lo

que pueden comprender los riesgos,
evaluar su exposicién o valorar

la seguridad de los proveedores
externos.

Esto resulta especialmente dificil para las empresas més
pequefas, donde la responsabilidad suele recaer en un Gnico
especialista de Tl 0 en un equipo generalista.

La proteccidén de los datos y la rapida evolucién de las amenazas
agravan alin mas el reto. Dado que las herramientas de |A dependen
del acceso a datos empresarialesy de clientes, una visibilidad
limitada y una supervisién poco rigurosa pueden aumentar
rdpidamente la exposicidn. Al mismo tiempo, la IA estad haciendo
que ataques ya conocidos sean mas rapidos, mas convincentes

y mas dificiles de gestionar, lo que deja a muchas pymes con
dificultades para seguir el ritmo.

Principales retos para proteger las aplicaciones y la infraestructura de 1A y GenAl

45 %

Falta de marcos Validacién de Visibilidad limitada
de seguridady de los controles de las soluciones de
buenas préacticas de seguridady IA (shadow Al)

SEICRENL privacidad dela IA

de terceros

Mantenerse al dia Implantar una Insuficiente
respecto de las gobernanza especializacion
nuevas amenazas sélida de los interna en seguridad
y vulnerabilidades datos y medidas delalA
relacionadas de seguridad
conlalA adecuadas

Para las pymes con recursos especializados limitados, la prioridad debe ser adoptar un enfoque practico: limitar el uso de la IA

< ‘p) a herramientas aprobadas, establecer reglas sencillas sobre qué datos pueden introducirse y cuales no, revisar periédicamente
cJ eluso de la Ay apoyarse en proveedores de confianza o en socios externos cuando la experiencia interna sea insuficiente. Todo
ello contribuird mds a reducir el riesgo que afiadir complejidad.

nge
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@ @ En muchas empresas, el riesgo asociado a los proveedores se
La 11 m 1ta d a revisa al inicio de la relacidn o cuando se renueva el contrato, en
lugar de supervisarse de forma continua. Esto genera lagunas de
visibilidad, aumenta la exposicién y eleva la probabilidad de que

s u p e rViSié n d e los los problemas solo se detecten una vez que la disrupcién ya se ha

producido.

p rovee d o res sa a S Las microempresas y las pequefias empresas estan especialmente

expuestas, y una proporcién significativa de ellas afirma realizar
poca o ninguna supervisién peridédica de los servicios de

d ej a exp u esta s a terceros. Como resultado, los posibles problemas pueden pasar

desapercibidos hasta que se produce una interrupcion.

m u c h as pym es Las pymes con mayor grado de madurez adoptan controles de

acceso centralizados, una gestidn mas clara del ciclo de vida de
los usuarios y revisiones mas frecuentes de los proveedores, 1o
que mejora su capacidad para identificar anomalias y responder
antes. Las conclusiones sugieren que tratar la seguridad de
terceros como un proceso continuo, y no como una comprobacién

LaS a p]ica Ciones SaaS y 138 puntual, es cada vez mas importante a medida que se amplian los
ecosistemas SaaSy se introducen herramientas impulsadas porla
platafo rmas d € te rceros ocu pa n IA a través de proveedores externos.

ahora un lugar central en muchas
operaciones de las pymes, pero la
supervision de la seguridad sigue
siendo a menudo intermitente.

ZCon qué frecuencia supervisan las pymes la seguridad de los proveedores externos de software como servicio (SaaS)?

39%

28 %
19 %
j =
Sin supervisién Comprobaciones periédicas Revisiones peridédicas Supervisién continua
La seguridad solo se revisa durante la Revisiones realizadas ocasionalmente Reevaluaciones anuales o semestrales Herramientas automatizadas
incorporacién inicial o cuando surgen problemas o comprobaciones periédicas
integradas en los procesos de
seguridad

Para las pymes, mejorar la seguridad de los servicios SaaS de terceros empieza por reforzar la disciplina del dia a dia: saber
(‘-p) qué herramientas se estdn utilizando, controlar quién puede acceder a ellas, eliminar con rapidez las cuentas que ya no se

) usany estar atentos a aplicaciones no autorizadas o a actividades inusuales. Especialmente en los equipos mas pequefios, un
enfoque sencillo y coherente, respaldado por proveedores de confianza o servicios gestionados, sera mas eficaz que tratar de
implantar por st solos un modelo de supervisién complejo.
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Las pymes confian
en pruebas claras
y verificables

al evaluar a
proveedores
externos

A medida que los servicios SaaS

y los servicios impulsados por la

|A se integran cada vez mas en

las operaciones de las pymes, la
confianza en los proveedores depende
cada vez mas de pruebas claras,
comprensibles y faciles de verificar.

Las pymes conceden mayor valor a las certificaciones
independientes, a una gestién transparente de los datosy

a compromisos claros de respuesta ante incidentes, porque
ofrecen una garantia préactica de que existen medidas bésicas
de seguridad. Las afirmaciones més técnicas y especificas
sobre IA pueden parecer avanzadas, pero a las organizaciones
mas pequefias les resulta a menudo mas dificil evaluarlas con
confianza.

Por eso, la claridad se convierte en una ventaja competitiva. Los
proveedores que saben explicar, en términos sencillos, cémo se
protegen los datos de los clientes, dénde se almacenany qué
ocurre si algo sale mal estdn en mejor posicién para generar
confianza.

Pruebas que generan confianza en la seguridad de la IAy en las practicas responsables de un proveedor externo

a7 %

Reslimenes
de pruebas de
penetracién o
ejercicios de red
team realizados por
terceros

[CETIENES
especificas sobre
IA o alineacién con

marcos reconocidos

SLA de respuesta
ante incidentes
y compromisos
de notificacién

de brechas de
seguridad

Certificaciones
de seguridad
independientes (p.
ej., 1S0 27001, SOC 2)

Condiciones claras
sobre residenciay
conservacién de
los datos

@

Las pymes deberian priorizar a los proveedores que ofrezcan pruebas claras y auditables de cémo gestionan la seguridad, y
revisar esa confianza de forma periédica en lugar de tratarla como una comprobacién puntual.

nge
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Convertirla
informacion
en accion

Sage



Microempresas:
reforzar la
resiliencia con

medidas sencillas

y escalables

A medida que se amplia la adopcion
de la IA, es fundamental reforzar la
asignacién de responsabilidades,
los ciclos de revisién y la
gobernanza basica. Las medidas
deben seguir siendo de bajo coste

y faciles de implantar, dando

prioridad ala sencillez y a una carga

de gestion minima.

nge

Acciones a corto plazo

Postura de ciberseguridad

Asignar responsabilidades claras: Designe a una
persona responsable de la seguridad y documente
una lista sencilla de comprobacién para la respuesta
ante incidentes que incluya la escalada, las copias de
seguridad y el apoyo externo.

Seguridad delalA

Asegurar el acceso a sistemas de IA: Restrinja el
acceso a los sistemas de IA al personal autorizado,
habilite un registro basico de la actividad y exija
contrasefias robustas para reducir los riesgos a medida
que aumenta el uso de la IA.

Planes a medio plazo

Postura de ciberseguridad

Implantar una disciplina operativa constante: Introduzca
revisiones periddicas de seguridad que abarquen los derechos
de acceso, las actualizaciones de software, las copias de
seguridad y las herramientas de terceros.

Seguridad de IA

Definir normasy formar al personal: Formalice las normas
de tratamiento de los datos y los protocolos de acceso,
proporcione formacién al personaly siente las bases de una
seguridad de la IA escalable.

J

\
Consideraciones a largo plazo

Postura de ciberseguridad

Reducir la dependencia del talento interno:
Consolide y estandarice los controles, priorizando
servicios de bajo coste, integrados o gestionados para
reducir la carga operativa y financiera.

Seguridad delalA

Implantar practicas de supervisién: Establezca

una supervisién continua basica y lleve a cabo
comprobaciones basicas de la seguridad de la IA de los
proveedores. Seleccione aplicaciones fiables y con un
compromiso claro con la seguridad.
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Pequenas
empresas:
reforzar la
seguridad
medtiante
estructuray
disciplina

Las pequefias empresas necesitan
estructurar los procesos de
seguridad yla gobernanza dela IA.
A medida que se amplia la adopcion
dela IA, formalizary aplicar de
forma coherente las practicas de

seguridad se vuelve esencial para
reductir el riesgo no gestionado.

Sage

Acciones a corto plazo

Postura de ciberseguridad

Formalizar la visibilidad del riesgo: Haga que los
informes de seguridad sean periédicos, confirme quién
es responsable de las decisiones clave y garantice que los
incidentes y las revisiones de acceso se aborden a nivel
directivo.

Seguridad delalA

Visibilidad de los activos de IA: Mantenga un inventario
actualizado de los modelos, agentes, conjuntos de datosy
servicios de IA. Supervise el uso no autorizado o encubierto
de aplicaciones de IA.

Planes a medio plazo

Postura de ciberseguridad

Profesionalizar las operaciones de seguridad: Aplique
las politicas de forma coherente en todos los equipos,
introduzca comprobaciones del riesgo de terceros antes
de contratar proveedores y racionalice las herramientas
existentes para reducir la complejidad.

Seguridad delalA

Asegurar las interacciones con la lA: Valide las entradas
y las salidas para prevenir la inyeccién de instrucciones, la
evasién de restriccionesy las fugas de datos.

J

~

Consideraciones alargo plazo

Postura de ciberseguridad

Integrar la seguridad en las decisiones
empresariales: Incorpore la seguridad a las decisiones
de compra, a las iniciativas digitales y a los planes de
expansién, de modo que la gestién del riesgo evolucione
al mismo ritmo que el crecimiento del negocio.

Seguridad delalA

Preparacién ante incidentes relacionados con la IA:
Documente y pruebe un plan de respuesta ante incidentes
para fallos o brechas de seguridad relacionados con la

IA. Implante una gestién estructurada del riesgo de los
proveedores.

J
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AR

Medianas
empresas:
ampliar la
seguridad de
forma coherente
en toda la
empresa

Las medianas empresas cuentan con
una seguridad bien estructurada,
con funciones especificas, una
gestion proactiva y una supervision
formal de terceros. E1l siguiente
paso es garantizar que ese grado

de madurez se amplie de forma
coherente a medida que crece la
exposicion digitaly ala lA.

Sage

Acciones a corto plazo

Postura de ciberseguridad

Reforzar los controles existentes: Identifique los activos
criticos y los proveedores clave, revise los derechos de
acceso en todos los equipos e identifique las herramientas
de seguridad solapadas o infrautilizadas.

Seguridad delalA

Gestion del riesgo de la IA: Formalice un marco de
seguridad parala IA que incorpore visibilidad sobre la IAy los
datos, supervisién continua de anomalias del sistema y una
gestidén estructurada del riesgo de los proveedores.

Planes a medio plazo

Postura de ciberseguridad

Estandarizar las practicas de seguridad: Aplique los
mismos controles y normas en todos los departamentos,
introduzca revisiones estructuradas de los proveedores e
informe peridédicamente a la direccién sobre los indicadores
clave de riesgo.

Seguridad delalA

Alineacién normativa: Garantice que el uso de la IA cumpla
la normativa en materia de privacidad y de IA. Integre las
consideraciones relativas a la |A en los marcos existentes de
aseguramiento de la seguridad.

J

~

Consideraciones alargo plazo

Postura de ciberseguridad

Integrar la seguridad en la gobernanza corporativa:
Integre la ciberseguridad en las compras, la continuidad
de negocio y la planificacidn estratégica para que la
proteccidn evolucione en linea con el crecimiento de la
organizacién.

Seguridad delalA

Pruebas adversariales: Ponga a prueba la resiliencia
de los sistemas de |A frente a ataques adversariales o
ejercicios de intrusién controlada.
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Mensaje de Sage

Sage lleva mucho tiempo apoyando
a las pequeinas y medianas empresas
y comprende las oportunidades

y las presiones a las que se
enfrentan. Este informe muestra

que la ciberseguridad esya una
prioridad empresarial clave para

las pymes. Se situa justo por detras
del crecimiento enla agenda
empresarial, lo que refleja hasta
gué punto la ciberresiliencia esta
hoy estrechamente vinculada ala
conflanza, la continuidad y el éxito a
largo plazo.

Muchas pymes estan afrontando un ciber riesgo creciente con
tiempo, personaly presupuesto limitados, al tiempo quelalAyla
tecnologia de terceros se integran cada vez méas en la actividad
diaria. No deberian tener que gestionar esto solas.

En Sage, nos centramos en ayudar a las pymes a aplicar buenas
practicas de seguridad mediante orientaciones claras, principios
de seguridad desde el disefio y transparencia sobre cémo se
protegen los datos y c6mo se utiliza la IA. El objetivo es permitir
que las pymes mitiguen los riesgos mientras utilizan la tecnologia
para impulsar su crecimiento.

Los gobiernos, los organismos sectoriales, los proveedores de
software y los distintos suministradores deberian colaborar
estrechamente para ofrecer a las pymes orientaciones mas claras,
salvaguardas mas sencillas y apoyo practico ajustado a la realidad
ala que se enfrentan cada dfa.
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Incidentes de ciberseguridad o brechas de seguridad en el
ultimo afio

Canada se sitla por encima de la media mundial en medidas b 55 % 33 A 10 %
C . . - o e . )
basicas de Segl{':lda(.j: 19 quele p.roporc1ona una base 5911da c s Incidentes menores, Incidentes que causaron
1 art mu I\ resueltos con raplaez una daisrupcion
ara la proteccion diaria y contribuye a mantener los niveles de S Sin incidentes 1t pid disrupcié
incidentes cerca de la media global. significativa
La brecha aparece en la preparacién para la IA. Canada parece
menos preparado para convertir esa base sélida en una seguridad - ) )
eficaz de la IA, con una adopcidén mas limitada de salvaguardas 3 54 % 34 A 11 A
£ i i 4 i ] L. Incidentes menores, Incidentes que causaron
practlcgs, un menor grado de preparacion para el'cqm pl}mlento s Sinincidentes  eq eltos con rapidez e digrupcwn
normativo y la mayor escasez declarada de especializacién en

X significativa
seguridad de la IA. Ahora el foco debe pasar de mantener lo
basico a desarrollar las capacidades, la supervision y las barreras
practicas necesarias para gestionar con mayor eficacia el riesgo
relacionado conla IA. L. . . .
Principales medidas de seguridad implantadas

o o, o,
Modelo de gestién de la ciberseguridad ° 86 A 82 A 77 %
g Proteccién del Mantenimiento MEA/SSO
‘211 correo electrénico (actualizacion, aplicacién de /
34% 329 parchesy copias de seguridad)
]

Global

30% 30 %
o, o, o,
rar 79 % 71% 67 %
22% Proteccién del Mantenimiento Proteccién de
correo electrénico (actualizacién, aplicacionde  terminales
parchesy copias de seguridad)
9% 9%
5% ay%

Principales retos para proteger las aplicaciones de IA

Proactivo Estructurado Informal Reactivo Sin modelo
ante las o, o,
crisis \ ()
§ E 481 /o 38 /O I"ﬁi!ne(?el
Global (@) Canad W oSt implantarunasolida  ritmo frente  las
°o seguridad dela IA seguridad de amenazas emer-
los datos gentes delalA
[+) [+)
[+)
Nivel actual de seguridad de las aplicaciones T 45 A 41% 36 %
. 2 Especializacién . Mantener el
impulsadas porlalA g insuficienteen  'mPlantarunasélida  ritmo frente a las

seguridad de

seguridad de la IA los datos

amenazas emer-

gentesdelalA
30% 29%

Herramientas
Politica clara de de IA aprobadas Pruebas de las herra-

usodelalA con controles de mientas de IA antes
6% 59 administracién de su despliegue

Canada

27% 26 %
25% ° - .
Principales salvaguardas frente a los riesgos y amenazas de
22% lalA
o,
16% 16 % 35 % 34 7% 32 %

. 38 %

) o,
3 41 % , 33 %
Ninguno Basico En desarrollo Establecido Maduro G - Herramientas
9 S Politicaclarade e A aprobadas Pruebas de las herra-
o usodelalA con controles de mientas de IA antes
administracién de su despliegue
Global @ conacs
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% Estados Unidos

Estados Unidos se sitlia por encima de la media globalen la
transicién desde la concienciacién en materia de ciberseguridad
hacia una préactica diaria mas estructurada. Esto le proporciona un
punto de partida mas sélido que el de muchos mercados a medida
que la IA se integra cada vez mas en las operaciones empresariales.

La mayor proporcién de incidentes mas graves sugiere que

ahora el foco debe pasar de construir los fundamentos a mejorar
la resiliencia en la practica, especialmente en lo relativo a la
seguridad de los datos, la supervisién y la capacidad de respuesta
a medida que las amenazas evolucionan con mayor rapidez.

Modelo de gestién de la ciberseguridad

35%

34%
31%
30%
22% 22 %
9% 9%
5%
l »
Proactivo Estructurado Informal Reactivo Sin modelo
ante las
crisis
Global @ Estados Unidos

Nivel actual de seguridad de las aplicaciones
impulsadas porlalA

30%
27 % 27 % 26 %
24%
22%
L)
16% 7%
6% 6%
Ninguno Basico En desarrollo Establecido Maduro
Global . Estados Unidos
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Incidentes de ciberseguridad o brechas de seguridad en el
ultimo afio

32 % 13%

Incidentes menores, Incidentes que causaron
resueltos con rapidez una disrupcién
significativa

55 %

Sin incidentes

7]
(=]
T
o=
[
=
0
(=]
T
S
7]
w

34 % M%

Incidentes menores, Incidentes que causaron
resueltos con rapidez una disrupcién
significativa

54 %

Sin incidentes

Global

Principales medidas de seguridad implantadas

85 % 1% 69 %

Proteccién del Mantenimiento (actualizacién, proteccién de
correo electrénico  aplicacidn de parchesy terminales
copias de seguridad)

7]
(-]
S
o~
c
=)
]
(=]
T
S
7]
w

79 % 71% 67 %

Proteccién del Mantenimiento (actualizacién, Proteccién de
correo electrénico aplicacién de parchesy terminales
copias de seguridad)

Global

Principales retos para proteger las aplicaciones de IA

38 %

Mantener el
ritmo frente a las
amenazas emer-

gentesdelalA

43 %

Especializacién
insuficiente en
seguridad delalA

38 %

Implantar una sélida
seguridad de
los datos

"]
(=]
T
o=
=
=
0
(=]
h-]
]
-
7]
w

36 %

Mantener el
ritmo frente a las
amenazas emer-

gentesdelalA

a5 %

Especializacién
insuficiente en
seguridad delalA

a41%

Implantar una sélida
seguridad de
los datos

Global

Principales salvaguardas frente a los riesgos y amenazas de
lalA

39%

Herramientas
de |A aprobadas
con controles de
administracion

34 %
Pruebas de las herra-

mientas de |A antes
de su despliegue

40 %

Politica clara de
usodelalA

7]
(=]
T
o=
c
=
0
(=]
T
S
7]
w

38 %

Herramientas
de |A aprobadas
con controles de
administracion

33%

Pruebas de las herra-
mientas de IA antes
de su despliegue

a1%

Politica clara de
usodelalA

Global
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Francia

Francia afronta un nivel de presién en materia de ciberseguridad
superior a la media global. Las medidas bésicas de seguridad
estan menos implantadas, la proporcidn de organizaciones que
declaran haber sufrido disrupciones significativas es mayory la
madurez de la seguridad de la |A sigue siendo mas baja, con menos
organizaciones situadas en los niveles mas avanzados. Esto apunta
a un mercado en el que los fundamentos de la seguridad son menos
consistentesy en el que el impacto empresarial del ciber riesgo es
mas acusado.

Elsiguiente paso es reforzar tanto los aspectos basicos como la
capacidad de gestionar en la practica el riesgo relacionado con
la IA. Una mayor visibilidad, una proteccién de los datos més
sélida y una preparacién mas estructurada para la respuesta
seran fundamentales, especialmente en un mercado donde la
confianza parece depender en gran medida de la capacidad de las
organizaciones para reaccionar cuando algo sale mal.

Modelo de gestion de la ciberseguridad

37%
34%
30%
28 %
24 %
22%
9%
8% 59
3%
Proactivo Estructurado Informal Reactivo Sin modelo
ante las
crisis
Global . Francia
Nivel actual de seguridad de las aplicaciones
impulsadas porlalA
32%
30% 30%
27 %
24 %
22%
16 %
13 %
6%
1%
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Ninguno Bésico En desarrollo Establecido Maduro
Global . Francia
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significativa

51%
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34 %
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[+)
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una disrupcién
significativa

54 %

Sin incidentes
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Principales medidas de seguridad implantadas

77 %

Proteccién del
correo electrénico

E160 % 69 %

Mantenimiento (actualizacién, proteccién de
aplicacién de parchesy terminales
copias de seguridad)

79 %

Proteccién del
correo electrénico

1% 67 %

Mantenimiento (actualizacién, Proteccién de
aplicacién de parchesy terminales
copias de seguridad)

Global

Principales retos para proteger las aplicaciones de IA
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lalA

38 %
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de |A aprobadas
con controles de
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42 %

Politica clara de
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34 %
Pruebas de las herra-

mientas de IA antes
de su despliegue
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con controles de
administracion

a1 %

Politica clara de
usodelalA

33 %
Pruebas de las herra-
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. Alemania

Alemania muestra un perfil més cauteloso y mas orientado al
cumplimiento normativo que la media global. Las medidas bésicas
estan menos implantadas, la gestién proactiva es menory la
madurez de la seguridad de la IA sigue siendo méas baja, con méas
organizaciones aln en fases iniciales. Los niveles de incidentes se
mantienen cerca de los valores globales, por lo que la presién hoy
es menos visible, pero los fundamentos para gestionar el riesgo
relacionado con la IA siguen estando poco desarrollados.

La prioridad de Alemania es pasar de la cautela a una preparacién
practica. La fuerte preocupacién por el uso de los datos y la
visibilidad limitada sobre las herramientas de |A ponen de
manifiesto un mercado centrado en el control y el cumplimiento.
Elsiguiente paso es reforzar las salvaguardas practicas, mejorar la
visibilidad sobre el uso de la IAy asegurarse de que la cautela se
traduzca en una mayor resiliencia a medida que crece la adopcién
delalA.

Modelo de gestion de la ciberseguridad

36 %
34%
30 %
25%
229% 23%
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Proactivo Estructur- Informal Reactivo Sin modelo
ado ante las
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Global . Alemania
Nivel actual de seguridad de las aplicaciones
impulsadas porlalA
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Ninguno Basico En desarrollo Establecido Maduro
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ultimo afio
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Principales medidas de seguridad implantadas
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Portugal

Portugal muestra un perfil de seguridad menos maduro que la
media global. Las medidas bésicas de seguridad estdn menos
implantadas, los niveles de incidentes son mas altos y las
disrupciones significativas son més frecuentes. La madurez de
la seguridad de la IA también sigue siendo desigual, con mas
organizaciones concentradas en la fase basica y muy pocas
alcanzando un nivel maduro de adopcién.

Elreto de Portugal es la ejecucidn. La prioridad ahora es reforzar
los fundamentos, reducir la incertidumbre en torno al tratamiento
de los datos relacionados con la IAy consolidar unas practicas de
seguridad diarias mas coherentes para que el riesgo se gestione
con menos disrupciones. La mayor dependencia de certificaciones
independientes también revela un mercado que busca pruebas
externas claras de confianza a medida que crece la adopcién de

la lA.

Modelo de gestién de la ciberseguridad
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Espafia muestra un perfil de seguridad mas maduro que la media
global. Los niveles de incidentes son mas bajos, la gestién
estructurada de la seguridad estd mas extendida y la madurez de la
seguridad de la IA es mayor, con mas organizaciones que superan
las fases iniciales y alcanzan un nivel maduro de adopcién.

Elreto de Espafia es mantener esa posicién a medida que aumenta
la adopcidn de 1a IA. La prioridad ahora es reforzar la proteccién
frente a los riesgos relacionados con el factor humano, mejorar

la visibilidad sobre el uso de la IAy cerrar las lagunas en la
supervisién continua de terceros para evitar que un punto de
partida mas sélido se vea debilitado por puntos ciegos a medida
gue evolucionan las amenazas.

Modelo de gestion de la ciberseguridad
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Reino Unido

E1Reino Unido destaca por avanzar méasy con mayor rapidez

en materia de seguridad de la IA que la media global. Las
organizaciones presentan un mayor grado de madurezenla
implantacién de salvaguardas practicas, es mas probable que
utilicen herramientas aprobadas y politicas formales, y estan
mas avanzadas en la consolidacién de una postura madura de
seguridad de la IA. Esto apunta a un mercado que no espera a
reaccionar, sino que estd adoptando un enfoque mas deliberado
para prepararse frente al riesgo asociado a la IA a medida que
aumenta su adopcion.

La prioridad ahora es reforzar el control a medida que se amplia
el uso de la IA, especialmente en lo relativo a la proteccién de
los datos, la rdpida evolucién de las amenazas y la capacidad de
convertir una postura mas sélida en materia de IA en resiliencia
efectiva en la practica. El nivel ligeramente superior de
disrupciones significativas también muestra que los avances
en preparacién todavia deben ir acompafiados de una ejecucién
coherente cuando se producen incidentes.

Modelo de gestién de la ciberseguridad
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> >~ Sudafrica

Sudafrica se sitlia por encima de la media global en madurez de

la seguridad de la IA. Las organizaciones muestran una mayor
probabilidad de haber revisado a fondo su enfoque en respuesta
alalA, presentan un mayor grado de madurez en su postura de
seguridad para las aplicaciones impulsadas por la IAy ofrecen

un mejor desempefio en la supervisién continua de terceros. Esto
apunta a un mercado que se toma en serio el riesgo asociado ala IA
y que estd implantando mas salvaguardas practicas a medida que
crece la adopcién.

Elreto es convertir ese avance en una mayor consistencia. Las
medidas basicas de seguridad siguen siendo desigualesy la
preocupacién por la proteccién de los datos y por la rdpida
evolucién de las amenazas continta siendo elevada. La prioridad
ahora es cerrar esas brechas para que una postura mas sélida

en materia de IA vaya acompafiada de unas practicas diarias de
seguridad mas resilientes.

Modelo de gestion de la ciberseguridad
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